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Valtiovarainministerion lausuntopyynto valtion talous- ja henkilostohallinnon
tiedon luokittelusuosituksista (VN/8268/2024)

2. Suositusten valmistelu

Suosituksen tavoitteiksi on asetettu hallittu pilvisiirtyma, yhteinen ndkemys talous- ja
henkildstdéhallinnon tietojen luokittelusta, yhtenaiset talous- ja henkiléstéhallinnon prosessit ja
yhteiset periaatteet tiedon tehokkaamman hyddyntamisen mahdollistamiseksi.
Rahoitusvakausvirasto katsoo tavoitteet jarkeviksi, ja kannattaa valtionhallinnon toimintaa
yhtenaistavia ja tehostavia uudistuksia.

Rahoitusvakausvirasto painottaa kokonaisturvallisuuden huomioivia ratkaisuja, joissa
valtionhallinnon kaikki organisaatiot saataisiin yhtenaisten hyvin suojattujen talous- ja
henkildstdhallinnon jarjestelmien piiriin. Nyt suunnitelluissa suosituksissa on viela riski, etta ne
eivat tayta kaikkien viranomaisten vaatimuksia, jonka seurauksena osa viranomaisista jaa
omien ratkaisujen piiriin. Hajaantuneet ja eri tasoisesti suojatut talous- ja henkiléstéhallinnon
jarjestelméat voivat osaltaan haitata esimerkiksi niihin kohdistuvien uhkien havainnointia ja
kansallisen tilannekuvan muodostamista.

3. Ohjaava saantely

Suositusluonnoksessa kerrataan jo kumottua sdantelya (henkilétietolaki (523/1999), tiedon
suojaustasot). Syy siihen, miksi kumottua saantelya kaydaan lapi, olisi syyta tuoda
suositustekstissa selkeasti esiin. Muuten suositus voi jaada talté osin harhaanjohtavaksi.

5. Johtopaatokset ja suositukset

Suositusluonnoksessa tuodaan selkeésti esiin virastojen vastuu tiedonluokittelusta,
riskiarvioinnista seka jaannosriskien hyvaksymisesta.

Suositusluonnoksesta on kuitenkin haivytetty lahes olemattomiin palveluntuottajan rooli
esimerkiksi yhteisrekisterinpitajana Tietosuoja-asetuksen 26. artiklan mukaisesti.
Palveluntuottajan rooliin ja vastuisiin viitataan oikeastaan vain neljannen suosituksen toisessa
virkkeessa, jossa kerrotaan palveluntuottajan vastaavaan suojauskeinoista ja jatkuvuudesta
jarjestelmien osalta.

Tama vastuu edellyttda RVV:n ndkemyksen mukaan varsin isoa koordinoivaa roolia, silla
vaikka yksittéinen virasto vastaa tiedon luokittelustaan ja riskiarvioinnista, ainoastaan
palveluntuottajalla on taysi ndkyma esim. koko tietomassan kasautumisvaikutusten arviointiin.

Yksittaisella virastolla ei juuri ole todellista mahdollisuutta vaikuttaa palveluntuottajan
jarjestelmissdan kayttamiin sopimusteknisiin riskien mitigointikeinoihin tai jarjestelmien
teknisiin maarityksiin. Erityisesti henkilGtietojen siirtoihin liittyvat saantelyriskit on usein vain
hyvaksyttava sellaisenaan, jos yhteista tietojarjestelmaa mielii kayttaa.
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Jos TL IV -tiedonkasittelya toteutetaan julkisessa pilvipalvelussa toimivassa jarjestelmassa,
tulee jarjestelman siihen liittyvine prosesseineen olla auditoitu ulkopuolisen tahon toimesta TL
IV -vaatimukset tayttavaksi. Auditoinnissa tulee huomioida etenkin toiminnan jatkuvuus, mikali
kyseessa on ulkomailta kasin toimiva julkinen pilvipalvelu. RVV:n nakemyksen mukaan
turvallinen tiedonkasittely ja tietojen saatavuus tulee varmistaa arvioimalla palveluntuottajan
tekninen, fyysinen ja hallinnollinen tietoturvallisuus, sekd sitoumustenhoitokyky, ja auditointi
tulisi toteuttaa maaratyn turvallisuusviranomaisen toimesta.

Lisaksi palveluntuottajan koordinointirooli on olennainen sen tavoitteen saavuttamisessa, etta
talous- ja henkilostohallintoon saadaan luotua yhteiset periaatteet tiedon tehokkaammaksi
hyédyntamiseksi, silla analysointi- ja raportointipalveluita tuottavien tahojen on maariteltava
tiedon luovuttamiset yhteistydssa virastojen kanssa tiedonhallintalain (906/2019) 5 luvun
mukaisesti.
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